Na temelju Statuta udruge SMBWireless, izvrsni odbor udruge SMBWireless 10.3.2016.
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Clanak 2.
Definicija racunalne mreze Udruge SMBWireless

Racunalna mreza grada Samobora i cjelokupne Samoborske lokalne zajednice nosi
naziv SMBWireless. MrezZa je projekt Samoborskih entuzijasta koji vode i odrzavaju
mrezu preko osnovane Udruge SMBWireless.

BeZi¢na mreza udruge SMBWireless je sklop komunikacijskih uredaja, softvera i
druge opreme koji povezuje visekorisnicka server racunala i osobna racunala u lokalnu
otvorenu rac¢unalnu mrezu SMBWireless-a.

Servis je svaki skup funkcija koje se obavljaju uporabom informaticke opreme
(softvera i hardvera), a sluZze za obavljanje odredenog procesa u smislu prikupljanja,
prijenosa, obrade, pohranjivanja i dostupnosti podataka.

Vlasnik financirane pojedine pristupne tocke i opreme postavljene na njoj je
pojedini ¢lan udruge, osim za pristupne tocke koje je financirala i postavila udruga
SMBWireless ili neka treca strana na ¢lanov objekt, u tom slucaju vlasnik opreme je
udruga SMBWireless.

Clanak 3.
Definicija i prava administratora

Postoje dvije vrste administratora u SMBWireless-u:
+ administrator mreze
« administrator ¢lanova

Administrator mreze - je odgovorna osoba na mrezi SMBWireless. On je ujedno i ¢lan
udruge SMBWireless. Njegova obaveza je da odrzava i nadgleda mrezu kako bi mreza
bila neprestano funkcionalna i kako svi njezini ¢lanovi ne bi imali poteskoca u koristenju
odredenih mreznih servisa. Sve poslove obavlja u skladu sa odlukama izvrSnog odbora.
Administrator mreze je duzZan svim dlanovima mreZe osigurati pristup mreznim
servisima, a lozinke za svakog pojedinog clana c¢uvati u tajnosti jednako kao i podatke o
¢lanovima i podatke vezane uz ¢lanove, podatke o mreZi i sli¢no.



Iste administrator mreZze ne smije dijeliti sa nikime osim sa ovlastenim osobama.
Administrator mreze mozZe takve informacije dijeliti samo sa nekom od preostalih
odgovornih osoba. Administrator mreze je duZan druge odgovorne osobe na mrezi
informirati i obavijestiti o eventualno nastalim promjenama u mrezi SMBWireless, a oni
ne smiju iste podatke dijeliti sa trecom stranom u bilo kojem obliku.

U slucdaju podizanja drugih pristupnih toCaka na mrezi unutar udruge SMBWireless,
administrator mreze dodjeljuje odredene privilegije vlasnicima/administratorima istih koji
se obvezuju pridrzavati ovog Pravilnika i posebnih pravila koje im odredi administrator
mreze.

Administrator mreze ima pravo i obavezu iskljuciti sa mreze svakog ¢lana koji narusava
funkcionalnost i privatnost mreZe te ostalih ¢lanova iste te svakog tko se protivi
odredbama ovog pravilnika.

Administrator mreze duzan je svako iskljuCenje nekog clana prijaviti IzvrSnom odboru
udruge.

Administrator ¢lanova - je odgovorna osoba na mrezi SMBWireless za pruzanje tehnicke
podrske postojec¢im i novim ¢lanovima prilikom spajanja na mrezu. Sve poslove obavlja u
dogovoru i prema napucima administratora mreze, a sve u skladu sa odlukama izvrsnog
odbora. On je ujedno i ¢lan udruge SMBWireless.

Obaveza mu je da nadgleda i brine da c¢lanovi ne bi imali potesko¢a u koristenju
SMBWireless mreze.

Administrator ¢lanova je duZan lozinke za svakog pojedinog clana cuvati u tajnosti
jednako kao i podatke o ¢lanovima i podatke vezane uz ¢lanove, podatke o mrezi i slicno.
Iste administrator ¢lanova ne smije dijeliti sa nikime. Administrator ¢lanova moze takve
informacije dijeliti samo sa nekom od preostalih odgovornih osoba. Administrator ¢lanova
je duzan druge odgovorne osobe na mrezi informirati i obavijestiti o eventualno nastalim
promjenama u mrezi SMBWireless, a oni ne smiju iste podatke dijeliti sa treCcom stranom
u bilo kojem obliku.

Svi podaci ostaju u arhivi.

Svako nepridrZzavanje pravila rezultirat ¢e iskljuivanjem odgovorne osobe sa mreze
SMBWireless.

Clanak 4.
Sigurnost informaticke mreZe i zaStita podataka

Za razvoj, postavljanje, odrzavanje, administraciju i zastitu od neovlastenog pristupa
SMBWireless mreziovlasten je administrator mreze. Pravo pristupa mrezi, odnosno pravo
koriStenja odredenog servisa nadzire se primjenom jedne, ili viSse osobnih lozinki, koje je
¢lan obvezan drzati u tajnosti i koristiti samo za vlastite potrebe. Ostavljanje otvorenih,
nekoristenih mogucénosti pristupa mrezi predstavlja naruSavanje sustava sigurnosti. Za
koriStenje nekih servisa moguca je dodjela skupnih lozinki.

Odluka o tome u nadleznosti je administratora mreze. Na vlasnicima pojedinih servisa je
da sami odrede kome Zele dopustiti pristup na vlastitom racunalu.

Clanak 5.
Uclanjenje, ¢lanstvo i ¢lanarina

Za uclanjenje u Udrugu potrebno je ispuniti pristupnicu s kojom zainteresirani
bududi Clan dokazuje da je suglasan sa Statutom i Pravilnikom udruge i nacinom
funkcioniranja SMBWireless mreze, te ako mu Izvrsni Odbor odobri u¢lanjenje, on postaje
¢lanomkada uplati¢lanarinuza tekucu kalendarsku godinu.

Svakom novom c¢lanu udruge koji prilikom uclanjenja ne zatrazi radovno clanstvo
uclanjenjem sjtece status podupiruceg c¢lana.



Svi Clanovi, redovni i podupiruci, osim onih koje su skupstina ili izvrSni odbor
oslobodili posebnom odlukom, obvezni su placdati ¢lanarinu na Ziro racun udruge za
teku¢u godinu u iznosu definiranom od strane izvrSnog odbora koji donosi odluku o
¢lanarini prije samog pocetka tekuce godine.

Svaki ¢lan udruge SMBWirelessdokazuje svoje ¢lanstvou udruzi potvrdom uplate
¢lanarineza tekucu godinu te tako ostvaruje prava i obveze dobivene ¢lanstvom u Udruzi.

Clanstvotraje od datuma uclanjenja(placanja ¢lanarine) u tekucoj godini do kraja
tekuce kalendarske godine.

Clanstvo u Udruzi i ostvarena prava po tom ¢&lanstvu nisu prenosiva na trece
osobe tj. samovoljnim odustajanjem od clanstva ili pak krSenjem statuta i pravilnika i
iskljuivanjem unutar tekuce godine bivsi ¢lan nema pravo na povrat neiskoriStenog
pla¢enog dijela ¢lanarine.

U slucaju spajanja u SMBWireless mrezu na viSe pristupnih toCaka, ¢lan placa
¢lanarinu za pristup svakoj pristupnoj tocci.

Clanstvo se produljuje uplatom nove ¢lanarine u novoj kalendarskoj godini i traje
kroz novu tekucu kalendarsku godinu.

Neplac¢anjem clanarine svaki pojedini ¢lan bit ¢e privremeno iskljuen sa mreze do
podmirenja obaveza prema udruzi.

Nacdin odredivanja predstavnika podupiruc¢ih ¢lanova

Prema Clanku 14. statuta udruge SMBWireless, podupiruci ¢lanovi mogu imati
svoje predstavnike u redovnim c¢lanovima za zastupanje na skupstinama.

Ukoliko podupirudi ¢lanovi Zele da ih zastupa neki od ¢lanova koji nije redovan,
podupirudi ¢lanovi definiraju predstavnika za zastupanje tako da taj predstavnik prikupi
najmanje 5 potpisa podupirucih ¢lanova i najavi svoj dolazak na skupstinu izvrSnom
odboru najmanje 24 sata prije odrzavanja skupstine.

U tom slucaju skupstina ¢e odluditi o uvrstavanju predstavnika u redovno
¢lanstvo.

Clanak 6.
Wireless oprema i umrezavanje

Clanovi imaju pravo i preporucljivo je kontaktirati Udrugu u vezi savjeta i preporuka za
kupnju potrebne wireless opreme za spajanje na SMBWireless mrezu.

Za stambene zgrade sa pet ili vise Clanova Udruga SMBWireless mozZze dogovorno
odlukom IzvrSsnog Odbora sufinancirati spajanje na SMBWireless mrezu.

Za medusobno umrezavanje Clanova unutar zgrade Udruga nije odgovorna, ali ¢lanovi
imaju pravo i preporucljivo je traziti tehnicku podrsku i pomoc¢ od udruge.

Clanak 7.
Prava i obveze ¢lana

Svaki ¢lan Udruge SMBWirelesstreba svakodnevno pratiti kvalitetu svog linka sa
Pristupnom tockom (ili viSe njih) i poduzimati akcije s tim u svezi ako kvaliteta linka
padne.

Ukoliko ¢lan pruzza neki servis sa svog server racunala ostalim ¢lanovima u mrezi
bilo bi pozeljno da ga pruza 365/24 i da pri eventualnom gasenju tog server racunala sa
aktivnim servisom provjeri konekcije i dogovori se s trenutnim korisnikom nekog svog
resursa. Clan je duzan obavezno javiti Administratoru mreZe svaki servis koji pruza
ostalim ¢lanovima u mrezu, te isto tako i gasenje svog servisa treba najaviti.

Svaki je ¢lan obavezan prijaviti administratoru mreze MAC adresu svog Mikrotik rutera, a



nakon spajanja je duzan konfigurirati mrezne parametre (NAT) na svom spojenom
mikrotik ruteru prema uputama koje dobiva od administratora ¢lanova.

U slucaju spajanja male privatne LAN mreze (npr. u zgradi), ¢lan je duzan posloziti sva
racunala iz te mreze iza ¢lanovog lokalnom mreznog Mikrotik rutera (NAT),te ne smije
napladivati naknadu za spajanje ostalim clanovima iz privathog LAN-a. Udruga
SMBWireless u takvom slucaju mora prethodno verificirati tehnicko rjeSenje prema kojem
se izvodi spajanje LAN mreze na SMBWireless mrezu.

Clan je duzan prijaviti sve prekr$aje administratoru, kako svoje tako i primijec¢ene od
drugih u najkracem mogucem roku.

Clanovi koji spajaju vise ¢lanova kroz jedan klijent-ruter na mrezu duzni su se
konzultirati s administratorom udruge oko tehnickih rjesenja, opreme i placanja
¢lanarina.

Svaki ¢lan udruge duzan je promjene svojih kontakt podataka (mobitela i e-maila) i
osobnih podataka obavezno javiti izvrSnom odboru udruge u roku od 7 dana.

U slucaju da se ¢lana ne mozZe kontaktirati, administrator mreZze ima pravo privremeno
iskljuciti ¢lana s mreze.

Clanak 8.
Prava i obveze ¢lana Nositelja Infrastrukture SMBWirelessa (u daljnjem tekstu Clan N.I.)

Svaki ¢lan Nositelj Infrastrukture SMBWirelessa koji posjeduje Pristupnu tocku ili ,Bridge"
premosnu tocku treba svoje uredaje imati upaljene 24 sata/365 dana u godini te dozvoliti
administratoru mreze fizic¢ki pristup ruteru i antenama za inicijalno konfiguriranje prije
instalacije na objektu.

Clan N.I. Udruge SMBWirelessmora ¢e se pridrzavati instrukcija koje su mu dane od
administratora mreze za routanje te je obavezan administratoru mreze kad god to
administrator mreze zatrazi omoguditi stalan pristup do svoje pristupne tocke ili Bridge-a
te do svog lokalnog Ruter_AP-a u svrhu konfiguracije, nadzora, otklanjanja eventualnih
pogresaka i radi moguce rekonfiguracije opreme.

Clan N.I. Udruge SMBWireless obvezuje se ne prebacivati Pristupnu to¢ku u druge mreze
i ne smije, bez prethodne dozvole administratora mreze niSta mijenjati po konfiguraciji
Rutera Pristupne tocke.

Clan N.I. SMBWireless obvezuje se voditi racuna o vidljivosti svoje pristupne antene sa
Sto veceg podrucja te voditi racuna o ispravnosti i stalnoj dostupnosti svoje opreme
(kako mreznoj tako i fizickoj) kao i pratiti kvalitetu backbone linkova sa ostalim
pristupnim tockama na koje se veze u mrezu te u dogovoru s administratorom mreze
poduzimati radne akcije s tim u svezi.

Clan N.I. Udruge SMBWirelessobvezuje se sprijeciti neautorizirani pristup mrezi prema
instrukcijama koje mu se daju od strane administratora mreze te dozvoliti pristup mrezi
svakom autoriziranom clanu.



Clanak 9.
Zabrane

Niti jedan ¢lan SMBWirelessa ne smije napladivati pristup preko svojeg AP-a do bilo kojih
servisa koji se nalaze na mrezi SMBWirelessili vanjskim mrezama dostupnim preko mreze
SMBWireless ostalim ¢lanovima Udruge SMBWireless ili bilo kome drugome izvan nase
SMBWireless mreze.

Niti jedan c¢lan Udruge SMBWirelessne ne smije slati reklamne poruke na mail liste i
forum ili postavljati reklamne poruke na svoje osobne stranice u okviru SMBWireless web
portala bez dogovora sa odgovornim osobama.

Niti jedan ¢lan Udruge SMBWirelessne ne smije imati komercijalan sadrzaj i servis unutar
udruge SMBWireless bez dogovora s administratorom mreze te na svojim stranicama
postavljati zabranjene sadrzaje.

Niti jedan ¢lan udruge SMBWirelessne ne smije zloupotrebljavati znanje radedi Stetu na
racunalu ili ruterima drugih c¢lanova ili krSe¢i na bilo koji nacin njihovu privatnost te
ometati rad postoje¢im ¢lanovima udruge SMBWireless.

Niti jedan clan udruge SMBWirelessne ne smije distribuirati lazne podatke o mrezi,
pravilima rada te udruzi SMBWireless opcenito ili distribuirati i objavljivati informacije
koje su suprotne opce prihva¢enim moralnim normama ili narusavaju ugled ili privatnost
pojedinca kao i protivno nacelima ponasanja na mrezi.

Clanak 10.
Opca pravila

Clanovi koji stavljaju sadrzaje na mrezu SMBWirelessa moraju biti svjesni da imaju
potpuno ista prava i odgovornost kao i drugi autori, Sto se posebice odnosi na povrede
copyrighta, intelektualnog vlasnistva i sli¢no.

Administrator mreZze ne nadgleda, ne snima i ne cenzurira sadrzaje koje Cclanovi
postavljaju na svoja racunala ili server udruge bududi da je server samo skladisni prostor
namijenjen uporabi clanova, ali u slucaju dojave ¢e reagirati i onemoguditi daljnje
objavljivanje i/ili distribuciju svih problemati¢nih sadrZaja, a protiv ¢lana koji je time
prekrsio ovaj pravilnik poduzeti ¢e adekvatne mjere.

Administrator mreze zadrZzava pravo onemogucavanja ili ukidanja pristupa c¢lanovima
bilo kojoj usluzi u slu¢aju procjene da se usluga ne koristi na prikladan nacin.

Svako zloupotrebljavanje resursa i nanoSenje Stete serverima ili drugim c¢lanovima strogo
je zabranjeno i dovodi do ukidanja ¢lanstva bez najave.

Administrator mreze nije odgovoran za eventualne Stete ili odstetni zahtjev koji mogu
nastati ¢lanovim nepridrzavanjem ovih pravila, a ¢lan se obvezuje nadoknaditi svaki
eventualni troSak prema tre¢im stranama proizasao iz neprimjerenog koristenja usluga.

Administrator mreze ima pravo koristiti alate u svrhu nadzora rada kompletne mreze i
servisa na njoj kao i za otkrivanje i otklanjanje nepravilnosti u radu ili aktivhostima
pojedinih ¢lanova.

Administrator mreze ne odgovara za eventualnu povredu zakonskih regulativa vezanih za
rad bezicne opreme postavljene od strane svakog pojedinog ¢lana udruge SMBWireless.



Clanak 11.
Sadrzaji i aktivnosti koje nisu dozvoljene:

- nelegalni materijali Sto cine djela zasticena autorskim pravima, komercijalne audio,
video, ili glazbene sadrZaje te svaki materijal koji je u suprotnosti s zakonskom
regulativom

- materijali za odrasle koji ukljuCuje neprimjerenu pornografiju ili drugi neprimjeren
sadrzaj

- "warez" je zajednicki naziv za piratski softver, emulatore, phreaking, hacking,
razbijanje passworda, skripte i arhive, mp3 i drugi multimedijalni zapisi bez izricitog
dopustenja autora i vlasnika, IRC botovi, virusi, trojani, wormovi i drugi destruktivni
sadrzaji, a ukljucuje i sadrzaje koji objavljuju linkove na spomenute materijale i/ili upute
kako se isti koriste

- "spam" podrazumijeva slanje nezeljenih elektronskih poruka na veci broj adresa ili
news grupe

- nezakonit ili neautoriziran pristup drugim mrezama i racunalima - Ilegalan pristup
udaljenim mrezama ili racunalima i pokusaji narusavanja sigurnosti ove i drugih mreza i
raCunala (poznato kao "hacking" i "cracking") strogo su zabranjeni. Takoder sve
aktivnosti usmjerene ka proucavanju sigurnosti ove i drugih mreza i racunala (koristenje
programa tipa nmap, Nessus, port scanning, brute force attacks,...) su zabranjene
- druge nedopustene aktivnosti - oglasavanje, lazno predstavljanje, demonstriranje ili na
neki drugi nacin pruzanje pristupa sadrzajima, programima i servisima Cija se namjena i
upotreba krsi ovim uvjetima, sto ukljucuje i aktivnosti kao Sto su spam, ucestali ping,
flooding, mail bombing, (DOS) denial of service napadi, pokusaji namjernog
preopterecenja sistema i sli¢cno je nedopusteno.

. Clanak 12.
Cuvanje tajnosti podataka

Clanovi udruge SMBWireless, a posebno oni koji imaju moguénost uvida u osobne
podatke koji se prikupljaju, pohranjuju i obraduju u sustavu udruge SMBWireless, kao i
korisnici tih podataka obvezni su Cuvati tajnost podataka.

Clanovi koji uote da neovlastene osobe koriste osobne podatke, odnosno da se takvi
podaci daju tre¢im osobama, obvezni su o tome odmah obavijestiti administratora mreze.
Ovlasti za uvid u podatke pohranjene u bazi udruge SMBWireless daju iskljucivo vlasnici
tih podataka.

Clanak 13.
Povreda obaveza

U slucaju da c¢lanovi uocCe da neki ¢lan svojim ponasanjem, ili nepridrzavanjem odredbi
ovog Pravilnika naruSava sustav sigurnosti udruge SMBWireless, ili da se uz njegova
dopustenja neovlasteno koriste druge osobe duzni su mu blokirati pristup uz obvezu da o
tome odmah obavijeste administratora mreze.

Clanak 14.
Zavrsne odredbe
Ovaj Pravilnik stupa na snagu 19.03.2016. godine.
Za Udrugu SMBWireless:

Predsjednik udruge
Nikola Velci¢



